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Dosquebradas, 21 de mayo de 2018 D.C. 504-2018

Doctor

JOSE JOAQUIN OCAMPO PEREZ

Director

CUERPO OFICIAL DE BOMBEROS DE DOSQUEBRADAS
Ciudad

Referencia: Comunicacién informe Final “Auditoria Modalidad Regular- A la
Gestion Fiscal, Factor Tecnologia de la Informacién y Comunicacion
TICS, Vigencia 2017

Cordial Saludo;

La contraloria Municipal de Dosquebradas en el ejercicio de control fiscal
consagrado en la Constitucion Politica de Colombia y la Ley 42 de 1993 desarrollo
la Auditoria Modalidad Regular - A la Gestién Fiscal, Factor Tecnologia de la
Informacion y Comunicacion TICS, Vigencia 2017, Del Cuerpo Oficial de
Bombero. De acuerdo con el Plan General de Auditoria de la Contraloria
Municipal de Dosquebradas, PGAT 2018.

Los resultados del ejercicio auditor se recopilan en el informe final que se remite
en formato PDF, via correo electronico a la siguiente direccion:

bomberos@dosguebradas.gov.co

El proceso auditor en su fase de ejecucién, no se encontraron observaciones
relevantes que conllevaran a declarar presuntos hallazgos, por lo cual no se
requirié de informe preliminar.

Cordialmente,

FERNAN ALBERT@ CANAS LOPEZ
Contralor Municipal

Proyecto: Luis Miguel Carmona Ruiz %@'—‘

Revisé:  Maria de Pilar Loaiza Hincapie@t

Av. Simén Bolivar N° 36 - 44 Centro Administrativo Municipal CAM Of. 210
Tels. 322 8069 - Telefax 322 7463 Dosquebradas - Risaralda
cmd@contraloriadedosguebradas.gov.co - www.contraloriadedosquebradas.gov.co
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INFORME FINAL DE AUDITORIA

MODALIDAD REGULAR A LA GESTION FISCAL, FACTOR TECNOLOGIAS DE
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CONTRALORIA MUNICIPAL DE DOSQUEBRADAS

Dosquebradas, mayo 21 de 2018

CUERPO OFICIAL DE BOMBEROS DEL MUNICIPIO DE DOSQUEBRADAS.

FERNAN ALBERTO CANAS LOPEZ
Contralor Municipal de Dosquebradas

Equipo Directivo
MARIA DEL PILAR LOAIZA HINCAPIE
Directora Operativa Técnica:

Equipo Auditor

LUIS MIGUEL CARMONA RUIZ
Contratista Apoyo a la Gestion
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INTRODUCCION

La Contraloria Municipal de Dosquebradas, en desarrollo de su funcién
Constitucional y legal y en cumplimiento del Plan General de Auditoria adoptado
para la vigencia fiscal 2018, practicd Auditoria Regular al Cuerpo Oficial de
Bomberos del Municipio de Dosquebradas. en el componente: Gestién Fiscal,
Factor Tecnologias de la Informacién y Comunicacién TICS.

El Organismo de Control aplicé la metodologia contemplada en la Guia de
Auditoria Territorial G.A.T. adoptada como marco referencial por parte de la
Contraloria Municipal de Dosquebradas a partir de enero de 2014.

Para lo anterior y con base en el Plan de Trabajo disefiado, se definieron las
siguientes lineas base de auditoria:

Integridad de la Informacion

Disponibilidad de la Informacion

Efectividad de la informacion

Eficiencia de la Informacion

Seguridad y Confidencialidad de la Informacion
Estabilidad y Confidencialidad de la Informacion
Estructura y organizacion area de sistemas

La Contraloria Municipal de Dosquebradas, espera que este Informe contribuya a
mejorar la eficiencia y eficacia de los procesos del Factor Tecnolégico de la
Informacion y Comunicacion TICS, durante las distintas etapas relacionadas con
este importante factor, ya que es de suma importancia que la entidad cumpla con
la normatividad que se integra a la Estrategia de la entidad, con el fin de orientar
sobre mejores practicas, guias y estandares que facilitaran el uso adecuado de la
tecnologia para soportar los diferentes servicios y el cumplimiento de su mision.




INFORME FINAL DE AUDITORIA
R O F REGULAR CUERPO OFICIAL DE
"o BOMBEROS VIGENCIA 2017 DE LAS
R, TICS

AIC] -2

1. CARTA DE CONCLUSIONES

Dosquebradas, mayo 21 de 2018

Doctor

JOSE JOAQUIN OCAMPO FLORES
Director General — comandante
Cuerpo Oficial de Bomberos
Municipio de Dosquebradas

Asunto: Carta de Conclusiones
Cordial saludo.

La Contraloria Municipal de Dosquebradas con fundamento en las facultades
otorgadas por los Articulos 267 y 272 de la Constitucion Politica, practicé Auditoria
Regular al ente de gestion Integral de las TICS del Cuerpo Oficial de Bomberos,
que a través de la evaluacion de los principios del debido proceso, igualdad,
imparcialidad, buena fe, moralidad, participacién, responsabilidad, transparencia,
publicidad, coordinacion, eficacia, economia y celeridad con que administrd los
recursos puestos a su disposicion y los resultados de su gestién en el area
actividad o proceso examinado.

Es responsabilidad de la Administracion el contenido de la informacion
suministrada por la Entidad y analizada por la Contraloria Municipal de
Dosquebradas, que a su vez tiene la Contraloria Municipal de Dosquebradas
responsabilidad de producir un informe integral que contenga el concepto sobre la
gestion adelantada por el Cuerpo Oficial de Bomberos, que incluya
pronunciamientos sobre el acatamiento a las disposiciones legales.

El informe contiene la evaluacién de los aspectos: Control a la Gestion Fiscal,
Componente, Control de Gestion, factor: Tecnolégico de la Informacion y
Comunicacién TICS, vigencia 2017

La evaluacion se llevd a cabo de acuerdo con normas de Auditoria generalmente
aceptadas, con politicas y procedimientos de auditoria establecidos por la
Contraloria Municipal de Dosquebradas, de acuerdo con ellas, se planed y ejecutd
el trabajo, de forma tal que el examen practicado proporciona una base razonable
para fundamentar nuestro concepto.

La auditoria incluyd en el examen, sobre la base de pruebas selectivas, de las
evidencias y documentos que soportan el area, actividad o proceso auditado y el
cumplimiento de las disposiciones legales; los estudios y analisis se encuentran
debidamente documentados en papeles de trabajo, los cuales reposan en los
archivos de la Contraloria Municipal de Dosquebradas.
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CONCEPTO SOBRE EL ANALISIS EFECTUADO

La Contraloria Municipal de Dosquebradas, como resultado de la auditoria
adelantada, expresa su concepto sobre la gestibn en cada una de las areas
auditadas, con base en los hechos verificados en la fuente, trabajo e inspecciones

de campo, asi como en confrontaciones documentales:

De acuerdo con Auditoria Regular realizada al Cuerpo Oficial de Bomberos del
Municipio de Dosquebradas, Control a la Gestién Fiscal, Componente, Control de
Gestion, factor: Tecnolégico de la Informacion y Comunicacién TICS, vigencia
2017, se conceptua que para la vigencia 2017 la Gestién Fiscal en dichos factores
como eficiente con una calificacién total de 91,7 puntos, de 100 puntos:

TABLA 1-5
TECNOLOGIAS DE LA COMUNICACION E INFORMACION
Puntaje
VARIABLES QUE EVALUAR Atribuido
Cumplimiento aspectos sistemas de informacién 91,7
CUMPLIMIENTO TECNOLOGIAS DE LA COMUNICACION E INFORMACION 91,7
Calificacién

Eficiente <=_1 o,

e - >=80 _

Eficiente

Con deficiencias <80,

G T >=50
Ineficiente | <50
OBSERVACIONES

TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Nota: El resultado de la calificacion de legalidad TICS se refleja en la hoja Componente
Legalidad Gestion
ASPECTO SISTEMAS DE INFORMACION 91,7
CRITERIOS SISTEMAS DE INFORMACION Puntaje Atribuido Calculado
Integridad de la Informacidn. 100,0
Disponibilidad de la Informacion N/A
Efectividad de la Informacion 100,0
Eficiencia de la Informacién 100,0
Seguridad y Confidencialidad de la Informacidn. 50,0
Estabilidad v Confiabilidad de la Informacion. 100,0
Estructura v Organizacion drea de sistemas. 100,0




INFORME FINAL DE AUDITORIA

REGULAR CUERPO OFICIAL DE AlCI -2

BOMBEROS VIGENCIA 2017 DE LAS
TICS

Se pudo establecer que el Cuerpo Oficial de Bomberos del Municipio de
Dosquebradas. en los criterios de: Disponibilidad de Informacién, no fue calificada
ya que dentro de los criterios de evaluacion implementados a la entidad no aplica
porque no se cuenta con un plan de seguridad o estratégico; en la Seguridad y
Confidencialidad de la Informacién. Fue calificada con 50,0 puntos sobre los
demas, porque no existe un plan de seguridad de Tl en la organizacién. Y con 100
puntos le fueron atribuidos a los demas criterios (Integridad, efectividad, eficiencia,
estabilidad y estructura de la Informacién).

Atentamente,

FERNAN ALBERTO CANAS LOPEZ
Contralor Municipal

Reviso: Maria del Pilar Loai incapie
Directora Operativa {Técnica
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2. RESULTADOS DE LA AUDITORIA

2.1 ALCANCE DE LA AUDITORIA

Para la Contraloria Municipal de Dosquebradas, es una prioridad la Vigilancia
eficaz de las entidades y sujetos de control, la auditoria se enfoca en determinar si
el Cuerpo Oficial de Bomberos del Municipio de Dosquebradas. les dio un uso
optimo a los recursos de Factor Tecnoldgico de la Informacién y Comunicacion
TICS en la vigencia 2017.

Mediante técnicas y herramientas de auditoria, se obtuvieron evidencias
suficientes y competentes con el propésito de allegar bases razonables para emitir
una opinién sobre la ejecucién, supervision, idoneidad de los Factores
Tecnolégicos de la Informacion y Comunicacion TICS.

El alcance de la presente auditoria estuvo dado por revision y evaluacion de Los
componentes y factores determinados en el Memorando de Asignacion No. 14 de
2018, de la Direccion Operativa Técnica, Auditoria Modalidad Regular, de acuerdo
con los principios de la Ley 42 de 1993.

Con base a lo anterior, el alcance de la presente auditoria estuvo dado por la
revision de las siguientes variables:

1.2.1 Oportunidad de los Sistemas de Informacion.

1.2.2 Suficiencia De los Sistemas de Informacion.

1.2.3 Cumplimiento de las normas relacionadas con las TICS.
1.2.4 Efectividad en los sistemas de informacion.

2.2 FACTOR: TECNOLOGICO DE LA INFORMACION Y COMUNICACION
TICS.

La Contraloria Municipal de Dosquebradas, como resultado de la Auditoria
Regular al Municipio de Dosquebradas para la vigencia 2017, emite un concepto
sobre el factor Tecnoldgico de la Informacion y Comunicacion TICS, vigencia
2017, conceptuando que para la vigencia 2017 la Gestion Fiscal en dichos
factores es Eficiente con una calificacién total de 91.7 puntos, de 100 puntos.

Tabla 1: Calificacion Factor TIC Cuerpo Oficial de Bomberos Vigencia 2017
TABLA 1-5

TECNOLOGIAS DE LA COMUNICACION E INFORMACION

Puntaje
VARIABLES QUE EVALUAR Atribuido
Cumplimiento aspectos sistemas de informacién 91,7
CUMPLIMIENTO TECNOLOGIAS DE LA COMUNICACION E INFORMACION 91,7
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Calificacion
- | <=100,
Z=a Eficiente
Con deficiencias =80,
>=50
Ineficiente | <50

Fuenté: Matri“z de Calificacion; Papeles de Trabajo Proceso Auditor

2.2.1 Integridad de la Informacion:

Tabla 2: Integridad de la Informacion

TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Nota: El resultado de la calificacion de legalidad TICS se refleja en la hoja Componente Legalidad
Gestion

ASPECTO SISTEMAS DE INFORMACION 91,7
CRITERIOS SISTEMAS DE INFORMACION Puntaje Atribuido Calculado
Integridad de la Informacion. 100,0

-Fuente: Matriz de Calificacion

Durante el Proceso Auditor se pudo evidenciar que el Cuerpo Oficial de Bomberos
del Municipio de Dosquebradas, tiene establecido el control y la protecciéon en
forma regular de la integridad y consistencia de los datos, porque se realizan
copias de seguridad al software contable y al programa de emergencia que
maneja la entidad mensualmente.

El ingreso a los datos, equipos de computo y aplicativos de gestién critica cuentan
con un usuario y contrasena asignada a cada funcionario por el area de la Tl.

La entidad solo cuenta con las restricciones basicas como lo es el antivirus y
claves de acceso asignadas a usuarios especificos ya que en la entidad solo hay
un programa de gestion critica que es contable (Mecano).

2.2.2 Disponibilidad de la Informacién:

Tabla 3: Disponibilidad de la Informacién

TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Nota: El resultado de la calificacion de legalidad TICS se refleja en la hoja Componente Legalidad
Gestion

ASPECTO SISTEMAS DE INFORMACION 91,7
CRITERIOS SISTEMAS DE INFORMACION Puntaje Atribuido Calculado
Disponibilidad de la Informacién N/A

Fuente: Matriz de Calificacion

Durante el Proceso Auditor se pudo evidenciar que el Cuerpo Oficial de Bomberos
del Municipio de Dosquebradas. no tiene establecido, de acuerdo con la muestra,
la existencia de un plan de seguridad o estratégico; ya que la entidad no cuenta
con un area de TI.

10
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2.2.3 Efectividad de la Informacion:

Tabla 4: Efectividad de la Informacion
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Nota: El resultado de la calificacion de legalidad TICS se refleja en la hoja Componente Legalidad
Gestion

ASPECTO SISTEMAS DE INFORMACION 91,7
CRITERIOS SISTEMAS DE INFORMACION Puntaje Atribuido Calculado
Efectividad de la Informacién 100,0

Fuente: Matriz de Calificacion

Durante el Proceso Auditor se pudo evidenciar que la gerencia del Cuerpo Oficial
de Bomberos del Municipio de Dosquebradas es consciente de que las
adquisiciones de software del sistema, contratos de servicios y equipos de
computo deben estar permanentemente en consideracion.

Para la seleccién de software del Cuerpo Oficial de Bomberos del Municipio de
Dosquebradas desde el punto de vista de la evaluacién del costo/beneficio se
realiza con la herramienta del SECOP para realizar el analisis del mercado.

La adquisicion de nuevos equipos se justificd sobre el estado obsoleto y la
necesidad de renovar equipos mas antiguos; como también se verifica que la
nueva adquisicion si cumpla con las caracteristicas necesarias para manejar los
programas de gestion critica.

2.2.4 Eficiencia de la Informacién:

Tabla 5: Eficiencia de la Informacion

TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Nota: El resultado de la calificacion de legalidad TICS se refleja en la hoja Componente Legalidad
Gestion

IASPECTO SISTEMAS DE INFORMACION 91,7
CRITERIOS SISTEMAS DE INFORMACION Puntaje Atribuido Calculado
Eficiencia de la Informacion 100,0

Fuente: Matriz de Calificacién

Durante el Proceso Auditor se pudo evidenciar que el Cuerpo Oficial de Bomberos
del Municipio de Dosquebradas cuenta con un plan que proporciona evidencia
sobre los requerimientos de equipos y servicios que se hicieron basados en las
necesidades de la organizacion Ya que solo se adquieren equipos de acuerdo con
la necesidad que se presente en la entidad para el desarrollo de sus actividades.

Los objetivos son claramente estatuidos y las funciones claramente definidas en el

area del computador cada equipo de cdmputo adquirido se asigna de acuerdo con
las necesidades del area asignada.
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2.2.5 Seguridad y Confidencialidad de la Informacion:

Tabla 6: Seguridad y Confidencialidad de la Informacion
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Nota: El resultado de la calificacion de legalidad TICS se refleja en la hoja Componente Legalidad
Gestion

ASPECTO SISTEMAS DE INFORMACION 91,7
CRITERIOS SISTEMAS DE INFORMACION Puntaje Atribuido Calculado
Seguridad v Confidencialidad de la Informacion. 50,0

Fuente: Matriz de Calificacion

Durante el Proceso Auditor se pudo evidenciar que el Cuerpo Oficial de Bomberos
del Municipio de Dosquebradas, no tiene establecido, de acuerdo con la muestra
de que exista un plan de seguridad de Tl en la organizacion; se logré evidenciar
que la entidad no cuenta con un area de las Tl y menos con un plan de seguridad.

2.2.6 Estabilidad y Confidencialidad de la Informacion:

Tabla 7: Estabilidad y Confidencialidad de la Informacion
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Nota: El resultado de la calificacion de legalidad TICS se refleja en la hoja Componente
Legalidad Gestion

ASPECTO SISTEMAS DE INFORMACION 91 ,7
CRITERIOS SISTEMAS DE INFORMACION Puntaje Atribuido Calculado
Estabilidad v Confiabilidad de la Informacion. 100,0

Fuente: Matriz de Calificacion

Durante el Proceso Auditor se pudo evidenciar que el Cuerpo Oficial de Bomberos
del Municipio de Dosquebradas, tiene establecido, de acuerdo con la muestra de
que existen procedimientos implementados para el archivo, almacenamiento y
retencion de los datos que sean efectivos y eficientes; Se logra evidenciar que el
manejo de archivo y retencion de datos se da de forma fisica ya que en el Cuerpo
Oficial de Bomberos del Municipio de Dosquebradas no hay un programa de
gestion documental.

los acuerdos de almacenamiento y conservacion cumplen con los objetivos de la
organizacion, la politica de seguridad de la organizacién y los requerimientos
regulatorios; se logra evidenciar que la entidad trabaja bajo los parametros de la
norma de gestion documental pero no existe un plan o politicas de seguridad
como tal en la entidad.

12
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2.2.7 Estructura y organizacion area de sistemas

Tabla 8: Estructura y organizacién irea de sistemas

TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Nota: El resultado de la calificacion de legalidad TICS se refleja en la hoja Componente Legalidad
Gestion

ASPECTO SISTEMAS DE INFORMACION 91 o
CRITERIOS SISTEMAS DE INFORMACION Puntaje Atribuido Calculado
Estructura v Organizacion area de sistemas. 100,0

Fuente: Matriz de Calificacion

Durante el Proceso Auditor se pudo evidenciar que el Cuerpo Oficial de Bomberos
del Municipio de Dosquebradas, tiene establecido, de acuerdo con la muestra, la
Gerencia cuenta con politicas escritas y relacionadas con la adquisicién de
computadores; se logro evidenciar que es la gerencia la encargada de las
adquisiciones de los equipos de computos ya que es una entidad pequefia y que
no cuenta con un area de las Tl.

el Cuerpo Oficial de Bomberos del Municipio de Dosquebradas realiza un
inventario anual de equipos de cémputo que liste cada componente diferente, su
costo, el fabricante, edad y otros factores relevantes, que eviten la adquisicion de

nuevos equipos por desconocimiento de los existentes, por consiguiente, se llegue
a un exceso de capacidad instalada, duplicacion de aplicaciones costosas.

3. OTRAS ACTUACIONES

Durante el proceso auditor, no se desarrollaron otras actuaciones

4. BENEFICIOS DE CONTROL

En la presente auditoria no se generaron beneficios del control fiscal.

5. CONSOLIDACION OBSERVACIONES
Durante el proceso auditor en su fase de ejecucién, no se encontraron
observaciones relevantes que conllevaran a declarar presuntos hallazgos, por lo

cual no se requirid de informe preliminar. Y Dado que su calificacién fue 91,7,
como eficiente en el proceso de la TIC.

EQUIPO AUDITO

LUIS MIGUEL CARMONA RUIZ
Apoyo a la Gestion
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Revis6: MARIA DEL PILA L%LQNCAPIE

Directora Operativa Técnica
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